BCR SUPPLY S.A.S POLITICA DE SEGURIDAD DE LA INFORMACION
_____________HIGH TECH|

COLOMBIA

En BCR SUPPLY COLOMBIA S.A.S. la informacién es un activo fundamental
para el disefio, fabricacion y comercializacion de sus productos quimicos
especiales, asi como la experiencia y conocimiento adquiridos por el grupo
empresarial en funciéon de tomar decisiones eficientes, razon por la cual existe
un compromiso expreso de proteccion de sus propiedades (intelectuales e
informaticas) mas significativas como parte de una estrategia orientada a la
continuidad del negocio, la administracion de riesgos y la consolidacién de una
cultura de seguridad. Esto sera reconocido como “"SECRETOS EMPRESARIALES”

Es por esto que enunciamos una Politica de SECRETOS EMPRESARIALES, la cual
declara la posicion de la administracién de BCR SUPPLY COLOMBIA S.A.S. con
respecto a la proteccion de los activos de informaciéon (KNOW HOW) para con
sus empleados, contratistas y terceros. Esta politica incluye la informacion, los
procesos (disefio, fabricacion y comercializacién) y las tecnologias de
informacion incluido el hardware y el software, que soportan los procesos de
BCR SUPPLY COLOMBIA S.A.S y apoyan la implementacion del Sistema de
Gestién de Seguridad de la Informacidon, por medio de la generacién vy
publicacion de sus politicas, procedimientos e instructivos, asi como la
asignaciéon de responsabilidades generales, contratos o clausulas de
confidencialidad y especificas para la gestion de los SECRETOS EMPRESARIALES.

Adicionalmente BCR SUPPLY COLOMBIA S.A.S. estd comprometida con el
cumplimiento del Régimen General de Habeas Data, regulado por la Ley 1581
de 2012 y sus Decretos Reglamentarios, determina que tanto sus trabajadores,
empleados, contratistas, como cualquier otra persona vinculados a sus
contrataciones, autorizan de manera voluntaria, previa, explicita informacion de
BCR SUPPLY COLOMBIA S.A.S. en calidad de RESPONSABLE, a tratar sus
datos personales, incluyendo aquellos de caracter sensible, de acuerdo con la
Politica de Tratamiento de Datos Personales de la Compafiia. En virtud de la
Autorizacion aqui otorgada, BCR SUPPLY COLOMBIA S.A.S. queda
expresamente autorizada para recolectar, compilar, almacenar, usar, circular,
compartir, comunicar, procesar, actualizar, cruzar, transferir, transmitir,
depurar, suprimir y disponer de los datos personales del trabajador, empleados,
contratistas o cualquier otra persona vinculada a sus contrataciones, en el
sistemas de informacion y redes, sean propios o de terceros, cuyos servidores
pueden estar ubicados dentro o fuera del territorio nacional, a través de los
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sistemas de informacién y de comunicaciones que determine BCR SUPPLY
COLOMBIA S.A.S. y/o sus filiales que por razones contractuales, legales y/o
judiciales lo requieran, en virtud de las estrategias negocios y/o de servicios
compartidos y/o de soporte, logistica y apoyo que se provean entre ellas.

El Tratamiento de Datos Personales por parte de BCR SUPPLY COLOMBIA
S.A.S. se realiza con la finalidad de cumplir las obligaciones legales y
contractuales originadas de sus distintos contratos o en contratos con terceros
en virtud de relaciones de caracter comercial, civil, obligaciones de ley u érdenes
dadas por una autoridad competente. Adicionalmente, las personas naturales
como juridicas vinculadas a BCR SUPPLY COLOMBIA S.A.S. en los contratos
celebrados, la autorizan para consultar de forma masiva informacion de su
titularidad que se encuentre almacenada en diferentes plataformas, sistemas o
medios fisicos y electrénicos (Listas restrictivas, OFAC, ONU, Clinton, Data
crédito, PEPs), con el fin de dar cumplimiento al Sistema de prevencion de lavado
de activos y financiacion del terrorismo, el cual BCR SUPPLY COLOMBIA S.A.S.
ha implementa como buena practica empresarial.

Por otra parte, BCR SUPPLY COLOMBIA S.A.S., asegura la direccion
estratégica de la Entidad, establece la compatibilidad de la politica de seguridad
de la informacién y los objetivos de seguridad de la informacién, estos ultimos
correspondientes a:

Minimizar el riesgo de los procesos misionales de la entidad.

Cumplir con los principios de seguridad de la informacion.

Cumplir con los principios de la funciéon administrativa.

Mantener la confianza de los funcionarios, contratistas y terceros.
Apoyar la innovacién tecnoldgica.

Implementar el sistema de gestién de seguridad de la informacion.
Proteger los activos de informacion.

Establecer las politicas, procedimientos e instructivos en materia de
seguridad de la informacion.

. Fortalecer la cultura de seguridad de la informacidn en los funcionarios,
terceros, aprendices, practicantes y clientes de BCR SUPPLY COLOMBIA
S.A.S.

J Garantizar la continuidad del negocio frente a incidentes.

Esta politica sera revisada con regularidad como parte del proceso de revision
gerencial, o cuando se identifiguen cambios en el negocio, su estructura, sus
objetivos o alguna condicién que afecten la politica, para asegurar que sigue
siendo adecuada y ajustada a los requerimientos identificados.

TRERAS
NTANTE LEGAL
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